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BiRINCi BOLUM
Amag, Kapsam, Dayanak ve Tanimlar
Amag

MADDE 1-

1) Bu e-giivenlik politikasinin amaci kurumumuz bilnyesinde bulunan bilisim
kaynaklarinin kullanimina yonelik usul ve esaslari belirlemektir.

2) Gazi Anaokulu, cgevrimici givenligin (e-Glvenlik), bilgisayarlar, tabletler, cep
telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital dinyadaki
ogrencilerin ve vyetiskinlerin korunmasi igin vazgecilmez bir unsur olduguna
inanmaktadir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin
stratejiler gelistirmenin yollarini 6grenmeleri icin ¢cocuklar desteklenmelidir.

3) Gazi Anaokulu, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin
mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek icin toplumun
kaliteli internet erisimi sunma yiikiimliligiine sahiptir.

Kapsam

MADDE 2-

1) Bu e-glvenlik politikasi kurumumuzdaki tim personel, 6grenci, veli ile kendilerine
herhangi bir nedenle kurumumuz bilisim kaynaklarini kullanma yetkisi verilen paydas ve
konuklari kapsar.

2) Bu e-glvenlik politikasi, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi
iletisim cihazlarinin kullanimi icin gecerlidir; cocuklar, personel ya da diger kisilere,
cahstiklar diztstl bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin
okul tarafindan verilen cihazlar igin de gecerlidir.

Dayanak

MADDE 3-

Bu e-givenlik politikasi, 5/12/1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanunu,
26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun ile 25/8/2011 tarihli ve 652 sayili Milli Egitim Bakanliginin Teskilat ve
Gorevleri Hakkinda Kanun Hiikkmiinde Kararname hikimlerine dayanilarak hazirlanmistir.

Tanimlar

MADDE 4-
Bu e-giivenlik politikasinda gecen;
Bakan: Milli Egitim Bakanini,
Bakanlik: Milli Egitim Bakanhgini,
Baskanlik: Bilgi islem Dairesi Baskanhgin,
Bilisim Kaynaklari: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim, donanim, arag ve
gerecini,
(DYS): Dokliman Yoénetim Sistemi ,Bakanlik elektronik belge yonetim sistemini,
e-imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veriyi,
e-Okul: Kurumumuzda 6grenci ve yonetimle ilgili is ve islemlerin elektronik ortamda yaratildugi ve
bilgilerin saklandigi sistemi,



e-Posta: internet (izerinden bilgisayarlar araciligyla bilgi aligverisini saglamak icin
kullanilan elektronik haberlesme sistemini,

Konuk: Kurumumuz biinyesinde kullanmis oldugu bilgisayar, bilgisayar agi, internet ve
benzeri tim bilisim sistemleri (zerinde yetkilendiriimemis olan Bakanlik personeli
disindaki kisiler ile gorev yeri disinda ¢calisan Bakanlik personelini,

Kullanici: Kurumumuz bilnyesinde yer alan bilgisayar, bilgisayar agi, internet ve benzeri
tim bilisim sistemlerinden yararlanan tiim personeli ile bilisim kaynaklarini kullanma
yetkisi verilen paydas ve konuklari,

MEBBIS: Milli Egitim Bakanhg Bilisim Sistemlerini,

MEBNET: Kurumumuzda kullanilan intranet ve internet aglarini, Paydas: Velilerimizi ve
ortak ¢alisma yapilan kurum veya kuruluslari,

Personel: Kurumumuzdaki tim galisanlari,

Sistem Odasi: Kurumumuzda bulunan bilisim sistemi techizatinin yer aldigi odayi,

Sistem Yoneticisi: Kurumumuzda gérev yapan bilisim personelini, ifade eder.

iKiNCi BOLUM

Sorumluluk ve Genel Kurallar

Sorumluluk

MADDE 5-

1)

2)

3)

4)

5)

6)

7)

Kurumumuz, cevrimici glivenligin (e-Guvenlik), bilgi ve iletisim teknolojilerini kullanirken,
dijital diinyadaki 6grencilerin ve yetiskinlerin korunmasi icin vazgecilmez bir unsur olduguna
inanmaktadir. Bu nedenle tiim personel, 6grenci ve velilerin e-glivenlik kapsaminda gérev ve
sorumluluklarini belirler, egitimi icin gerekli calismalari yapar,

Kurum personelinin, 6grencilerin cinsel istismarina, mistehcenlige, siddet ve intihara
yonlendirmeye, uyusturucu ve uyaricic madde kullanimini 6zendirmeye yonelik internet
sitelerine girmesi, sohbet oturumlari acarak kuruma ait gizli bilgileri paylasmasi, oyun
oynamasl, devlet biyiiklerine hakaret etmesi; sosyal medya, gazete, forum ve benzeri
sitelerde kurumu kiglk dusarici ve kamuoyunu yaniltmaya yénelik yorumlar yapmasi, 6zel
hayatina iliskin sug¢ olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatt
Uzerinden yapmasi ile ilgili cezai ve hukuki sorumlulugu kendisine aittir. Kurumumuz
yukarida belirtilen davraniglari tespit etmeye ve 6nlemeye yonelik erisim politikalarini
uygular.

Bu e-glivenlik politikasi kapsaminda kurumumuz bilgi ve sistem glivenliginin planh, sorunsuz,
glvenli ve disiplin icinde gergeklestiriimesini saglamakla sorumludur. Bakanligimizin Bilgi ve
Sistem Glivenligi Politikalarini takip etmekle ve bu politikalara uymakla yukimludur.
Kurumumuz, yasal hikimler gergevesinde bilisim kaynaklarini ve bunlarla gergeklestirilen
aktiviteleri izleme, kaydetme ve periyodik olarak inceleme ve denetleme hakkini sakli tutar.
Kurumumuz bilisim kaynaklarinda meydana gelen arizalara yetkisiz personel tarafindan
mudahale edilemez. Edilmesi sonucunda teknik destek verilmez ve ortaya cikabilecek
arizalar, maddi hasarlar ya da kurumsal ag gilivenliginin ihlaline yol agcan uygulamalardan ilgili
personel sorumludur.

Kurumumuz demirbasina kayith olmayan, personelin sahsi bilgisayarlarina ariza bakim ve
teknik destek hizmeti sunulmaz.

Kurumumuzda bulunan yetkili kullanici hicbir sebepten 6tiri 6gretmen, 6grenci ve velilere
ait kisisel bilgileri (ad soyad, T.C. kimlik numarasi, ¢calistigi kurum, okudugu okul, adres,
telefon numarasi, e-posta adresi vb.) diger kamu kurumlari ve 3. sahislar ile paylasamazlar.
Gerekli goruldigli zaman bu bilgilerin paylasimi icin Baskanhktan talepte bulunurlar.




8)

9)

Baskanlk uygun gordiigl durumlarda bilgileri yasal sinirlar icerisinde ilgili kamu kurum ve
kuruluslari ile paylasir.

Kullanici, kurumun kritik bilgisinin ortaya ¢ikmasina veya kurum servislerinin ulagilmaz hale
gelmesine sebep olabilecek tiim eylemlerden kaginir.

Kullanici, kullanimina tahsis edilen bilisim kaynaklarinin glivenligine yonelik 6nlemleri alir.

10) MEBNET agi ve bu agi kullanan her kullanici ve cihaz ile ilgili her tirlu erisim, glivenlik ve

yonetim politikalari Baskanhk tarafindan belirlenir ve uygulanir. Kurumumuz Baskanlik
tarafindan belirlenen politikalara uymak ile yikimltdur.

Genel Kurallar

MADDE 6-

Okul Personeli igin:

1)
2)
3)

4)

5)
6)

7)

8)

Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez, isleyisi aksatma,
yavaslatma veya durdurma eylemlerinde bulunamaz, icerigini izinsiz olarak degistiremez.
Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska hi¢ kimse
adina ve yararina kullanamaz veya bir bagkasinin kullanimina izin veremez.

Kullanici, baska kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim alanlarina cesitli
yontemleri kullanarak erisemez ve bu tirla girisimlerde bulunamaz.

Kullanici, galismalarinin sonlandiriimasi ile birlikte kendisinde bulunan bilgisayar, yazici, disk
ve benzeri tim donanim ve malzemeleri, tiim yazilim Grinleri ve kodlari ile bilisim sistemleri
kullanimina yoénelik tim sifreleri iceren kurumumuzun tim bilisim varlklarini iade eder.
Kullanicinin bilgi ve bilgi isleme olanaklarina erisim haklari kaldirihr.

Kurumumuzda calisma yapan kurum disi personelin ¢alismalari kayit altina alir ve herhangi
bir olumsuzluk durumunda bu olumsuzlugu aciklayici rapor sunar.

Bilgi glvenligini etkileyen arizalar mimkin olan en kisa slirede uygun yonetim kanallari
kullanilarak rapor edilir.

Gizlilik iceren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi
paylasimi yapilan veya kanunen yetkili sayilan merciler disinda higbir kisi, kurum ya da
kurulus ile paylasiimaz.

Gizlilik iceren bilgilerin paylasimi ile ilgili yapilacak protokoller Bakanlik merkez birimlerince
veya Bakanlikga yetkilendirilen tasra teskilati birimlerince yapilir.

Ogrenciler igin:

1)
2)
3)
4)

5)
6)

7)

Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

Kendilerini ve baskalarini ¢cevrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
glvenli ve sorumluluk sahibi davranmak.

Velilerimiz igin:

1)
2)

3)

Okul Kabul Edilebilir Kullanim Politikalarini okumak, 6grencilerini bu politikaya bagl kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

Cocuklariyla ¢cevrimigi giivenlik konularini tartismak, okulun ¢evrimigi glivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.



4)
5)

6)
7)

8)

Davranislarinda, ¢ocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari cevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun ¢evrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o0grenimlerinden sorumlu olmak.

UcUNCcU BOLUM

Bilgi ve Sistem Giivenligi Kurallari ve Politikalari

Aktif Dizin Hizmetleri Kurallari

MADDE 7-

1)

2)

3)

4)

5)

Kurumumuz bilinyesinde ¢alismakta olan veya ise baslayan her personel ile ihtiya¢ dahilinde
paydas ve konuklar icin aktif dizin kullanici hesabi agilir.

Kullanici, kendisine verilen "kullanict adi” ni ve "sifresi” ni bir baskasi ile paylasmaz ve bir
baskasina kullandirmaz. Kullanicinin, "kullanici hesabina" ait gegici sifresini derhal
degistirerek, bu Yonergenin 9’uncu maddesinde yer alan sifre politikasina uygun olarak
sifresini olusturur.

Kullanicinin, Baskanlik¢a belirlenecek periyodlarla "kullanici sifresini" degistirmesi gerekir.
Kullanici sifresini yenilemeyen veya kullanici sifresini Ust (ste birka¢ kez hatali giren
kullanicinin, kullanict hesabi gecersiz kilinir ve iletisim agina giris izni otomatik olarak
kaldirihr. ilgililerin basvurmasi halinde ilgili hizmetin bir (st yetkilisi tarafindan uygun
gorulenler tekrar aktif hale getirilir.

Her bir kullanici, bilgisayarda kendi "kullanici adi" ve "sifresi" ile oturum acarak calisir.
Calismasi biten kullanici, oturumu veya bilgisayarini kapatarak bilgisayara baskalarinin fiziksel
erisimini engeller. Bilgisayar basindan kisa streli ayrilmalarda bilgisayar oturumunu kilitler.
ilgili hesabin amaci disinda kullaniimasi ve bu hesaptan dogabilecek zararlarin sorumlulugu,
hesabi kullanan kullaniciya aittir.

e-Posta islemleri Kurallan

MADDE 8-

1) Kullanic, tim resmi yazismalarinda kullanmak (zere e-posta adresini kurumumuza
bildirmekle yukimludur.

2) Kullanici, kurum sayginligini zedeleyecek ve/veya baskalarini taciz edecek kurum ici veya
kurum disi eposta gonderemez. e-Posta adresini internet Uzerinde herhangi bir siteye
kurumsal amaglar disinda abone olmak igin kullanilamaz.

3) Kullanici, kurum tarafindan kendisine veya galistigl birime tahsis edilen e-posta adresini,
sohbet (chat) yapmak i¢in kullanmaz.

4) Kullanici, hesabini ticari ve kar amagh olarak kullanamaz. Cok sayida kullaniciya toplu halde
reklam, tanitim, duyuru ve benzeri amagh e-posta gonderemez ve zincir e-posta, sahte e-
posta vb. e-postalara yanit yazamaz.

5) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

6) Kullanici, kendisine ait e-posta adresinin sifresinin glivenliginden ve goénderilen e-

postalardan dogacak hukuki islemlerden sorumludur. Sifresinin baskasi tarafindan tespit



7)
8)

9)

edildigini fark ettigi anda sifresini degistirip kurumumuzla temasa gecip durumu haber
vermekle yukimladdr.

Guvenlik ve performans agisindan e-posta eklentilerinin toplam boyutu hi¢ bir durumda
Baskanhgin belirledigi boyut degerinden fazla olamaz.

e-Posta hesaplar icin 6ngorilen kotadan dolayl bir problem yasamamasi icin e-posta
hesabinin kontroli kullaniciya aittir.

Usulsiiz kullanildigi tespit edilen veya spam, virls yayarak sistem ve kullanicilarin glivenligini
tehdit eden e-posta hesaplariilgililere bildirilerek gerekli nlemlerin alinmasi saglanir.

Sifre Politikasi

MADDE 9-

1)

2)

Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her tiirli uygulama
icin sifre belirler.
Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 8 (sekiz) karakter olmalidir.

b) Sifreler kicuk harf, buyik harf, rakam ve simgelerin kullanildigi karisik yapida
olmalidir.

c) Sifrelerin Baskanlikca belirlenecek sayida hatali girilmesi sonucu, kullanici hesabi
Baskanligin politikalarina bagli olarak kilitlenebilir. ilgililerin basvurmasi halinde ilgili
hizmetin bir Ust yetkilisi tarafindan uygun goérilenler tekrar aktif hale getirilir.

d) Sifreler en geg alti ayda bir degistirilir.

e) “Yonetici/Admin” kullanici sifreleri sadece sistem yoneticilerinde olur, kesinlikle son
kullanicilarla paylasiimaz.

f) Sifreler herhangi bir kisi ile paylasiimaz.

Temiz Masa — Temiz Ekran Politikasi

MADDE 10-

1) Sistemlerde kullanilan sifreler, masalsti veya ekran Ustl gibi herkes tarafindan
gorilebilecek yerlere yazilmaz.

2) Personel, bilgisayarini belli bir stre kullanmadigi zaman otomatik olarak sifre ile oturum
acmasini gerektirecek sekilde ayarlar.

3) Kullanici, gizli bilgi iceren evraki ag lzerinden paylasmaz, gizli bilgi iceren atik evraki imha
eder.

4) USB bellek, harici disk vb. hafiza tnitelerinin kullanim sartlarini Baskanlik belirler. Baskanlik
gerekli gordigl durumlarda ilgili Gnitelerin kullaniminin durdurulmasi, sinirlandiriimasi
veya sifrelenmesi gibi uygulamalari yiirirlige koyar.

5) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri depolamanin

mUmkin oldugu ortamlardaki gizlilik dereceli bilgi igeren her tirli belgenin glivenligini
saglamakla yukimladir. USB veya harici diske gizli/6nemli verilerin konulmasi gerekiyorsa
sifrelenerek saklanir.

Ag ve internet Kullanimi

MADDE 11-
1) Tdm kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini ihlal edici ve

2)

bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla yukimltdur.
Kurumumuzdaki tim kullanicilar;
a) Bakanlik sunuculari Gizerinde tahsis edilen kullanici ad, sifre ve IP adresi kullanilarak
gerceklestirilen her tirli etkinlikten,



b) Kendisine tahsis edilen bilgisayar Gzerinde bulundurdugu belge, yazilim gibi her tirli
kaynagin igeriginden,

c) Bilisim sisteminin kullanimi hakkinda vyetkili makamlar tarafindan talep edilen
bilgilerin dogru ve eksiksiz verilmesinden,

d) Bakanlik tarafindan saglanan givenlik programlarinin aktif olarak kullanilmasindan
ve glincellenmesinden,

e) Bilisim sisteminin; kullanim kurallarina, kanun ve yonetmelikler ile Bakanhgin tabi
oldugu mevzuata uygun olarak kullanimindan sorumludur.

3) Kurumumuzdaki tim kullanicilar, kurumumuz binyesindeki tim bilisim kaynaklarini ve

4)

5)
6)

7)
8)

9)

MEBNET'i;

a) Bakanlik agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldiri
niteliginde girisimlerde bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal etmek,

c) VYasaklanmis her tiirli materyali iretmek ya da dagitmak,

d) Gergek disi, sikinti ve rahatsizlik verici, gereksiz endise yaratacak materyali liretmek
ve dagitmak,

e) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,

f) VYerel, ulusal, uluslararasi bilgisayarlari veya hizmetleri kasith olarak yetkisiz
kullanmak,

g) Baskalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, mizik
eserleri gibi materyali edinmek, yayinlamak, dagitmak, g) Canli televizyon ve radyo
yayinlarini izlemek/dinlemek,

g) Canli televizyon ve radyo yayinlarini izlemek/dinlemek,

h) Ozel yazilim, oyun, film, mizik, video vb. materyalleri edinmek, yayinlamak,
kullanmak, dagitmak, g) Canli televizyon ve radyo yayinlarini izlemek/dinlemek,

i) Resmfiislemler disindaki interaktif uygulamalara/hizmetlere erismek,

j)  Bulut ve depolama sistemlerine erismek,

k) Sosyal medya hesaplarina erismek,

I) Siyasi ve ideolojik propaganda yapmak icin kullanamaz.
Telif haklari ve lisanslar ihlal eden, zararl yazihm bulunduran, MEBNET aginda yogun ag
trafigine sebep olan iki veya daha fazla kullanici arasinda veri paylasmak icin kullanilan
noktadan noktaya (Peer-to-peer - P2P) uygulamalari kullanilmaz. Dosya paylasimi, anlk
mesajlasma programlari ve kurum altyapisinda soruna yol agacak sekilde yogun ag trafigine
sebep olan uygulamalar ile glivenlik tehdidi olusturan reklam, igerik, site, kullanici, yazilim,
uygulama, erisim saglayan cihazlarin tamami gerekli gorildigliinde Baskanlik tarafindan
filtrelenir veya erisime kapatilir.
Zararl veya guvenlik tehdidi olusturan yazilim, uygulama, eklenti vb. igerik barindiran
bilgisayarlar yeniden kurulum yapilmadan kurumsal aga dahil edilemez.
Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontroli adresi (MAC adresi) ile
BIOS ayarlari Bakanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.
Kurum agina sistem yoneticisinin bilgisi disinda herhangi bir aktif ag cihazi eklenemez.
Kullanicilar, kisisel bilisim kaynaklarini kurum aginda sistem yoneticisinden izin almadan
kullanamaz.
Kurum icinde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erisim,
zorunlu hallerde Baskanhgin onayi/izni alinarak yapilir.

10) MEBNET erisimleri ve kaynaklari o©ncelikli olarak resmi ve onayh kurum islerinin

gerceklestirilmesi icin kullanihr.

11) Kullanici, kendi kullanici hesaplariyla internet Uzerinden gerceklestirdigi tim islemlerden

sorumludur. Kimlik bilgilerini uygun bir sekilde saklar ve baskalariyla paylasmaz.

12) Kurumsal ag glivenligi acisindan tehlike yaratabilecek nitelikte zararli oldugu tespit edilen

internet adreslerine erisim tiim kullanicilar i¢in engellenir.



13) Kurumsal ag lizerindeki bilgisayarlara erisim hakki, yetkisi olmayan kisilere verilemez.

14) Kurumumuzda tanimi Baskanlik tarafindan yapilan MEBNET agi disinda bir ag kullanilamaz.

15) Kurumumuzdaki MEBNET aginda Baskanlik tarafindan olusturulan MEB Sertifikasi kullanilir.
MEB Sertifikasi yiikli olmayan cihazlarin erisimine izin verilmez.

16) Merkez ve tasra teskilatinda MEBNET agina izinsiz kablosuz baglanti alani cihazi takilamaz.

17) Kurumumuza ait gizli ya da acik her tirli veri Bakanhk sistemleri Gzerinde barindirilir.
Herhangi bir bulut depolama sistemine veri aktariimaz.

18) Kurumsal ag Uzerindeki bilgisayarlarda glivenlik politikalarinin  Baskanlik tarafindan
belirlenen anti virls yazilimi kullanilir.

19) Kurumumuzda kullanilan cihazlarda zararli yazilim tespit edilen, saldirmaya yonelik
tesebbiste bulunan ve kullanilan glvenlik sistemlerini asmaya, atlatmaya yonelik her tirli
tlnel, proxy, vpn vb. program kullanan kullanicilarin, internet ve intranet erisimleri kesilir.
ilgili durum ortadan kalkinca erisim tekrar saglanir. Erisim politikalarini ve sistemlerini
asmaya veya bilisim sistemlerine saldirmaya yonelik girisimde bulunan kullanicilar igin rapor
tutulur, Gst makamlara bildirilir. Baskanlik tarafindan belirlenir ve yonetilir.

20) Kurumumuzca satin alinmasi distnilen yazihm ve programlar icin Baskanhktan uygun goérus
ahnir.

internet Sitesi Barindirma Hizmeti Politikasi

MADDE 14-

1) Kurumumuza ait internet sitesinin barindirma hizmeti Bakanlik sunuculari Gzerinden yapilir.
2) Kurum internet sitelerinin hazirlanmasinda, glincellenmesinde ve yonetilmesinde dikkat
edilecek hususlar sunlardir:

a)
b)
c)
d)
e)

f)

g)

h)

i)
i)

Bakanlik tarafindan belirlenen internet sitesi standartlarina gore hazirlanir.

Her tirli icerikten kurum amiri sorumludur.

Uygulamalara yetkisiz kisilerin erisimini engelleyen tedbirler alinir.

Alinan web hizmetine ait sifreler kurum amiri ve gorevli personelin sorumlulugu
altindadir.

Kritik 6neme sahip icerikler web hizmeti alan kurum tarafindan gérevlendirilen yetkili
ya da yetkililerce giivenli bir ortamda yedeklenir.

Herhangi bir saldiri halinde site tzerinde bir degisiklik yapilmadan Baskanlhga haber
verilir.

Tahsis edilen web alaninda virlis, truva ati vb. zararh icerik veya baglanti, oyun,
yetkisiz erisime sebep olabilecek uygulamalar bulundurulmaz.

Yayinlanacak her tirli icerik telif haklar, fikri haklar, seref ve haysiyetin korunmasi
ve gizlilikle uyumlu olur.

Bakanligin herhangi bir politikasini, kuralini ya da diizenlemesini ihlal edemez.

Web barindirma alani, internet sitesi yayinciligi disinda dosya depolama ya da arsiv
alani olarak kullanilamaz.

Nitelikli Elektronik Sertifika (e-imza) Kullanimi

MADDE 15-

1)
2)

3)
4)

Kurumumuzda Elektronik Belge Yonetimi, Dokiiman Yonetim Sistemi lizerinden givenli
elektronik imza ile yapilir.

Guvenli elektronik imza sayisal imzadir ve elle atilan imza ile ayni hukuki sonucu dogurur
ve aynl ispat glciline haizdir.

Kullanicilar elektronik imzalarini ve sifrelerini hi¢ kimse ile paylasmaz.

e-imza veya sifrenin baskasinin eline gecmesi sonucu meydana gelecek her tiirli
durumda yasal sorumluluk e-imza sahibine ait olur.



5)

6)

7)

e-imzanin calinmasi, kaybedilmesi durumunda sorumluluk kullaniciya aittir ve ESHS'den
temin eder.

Kullanici sertifika saglayicilarindan gelen e-imza glincellemelerinin tarihlerini takip eder
ve glincellemeleri zamaninda, e-imzasini kullanarak yapar. Aksi takdirde ortaya
cikabilecek her tlrli maddi ve hukuki sonugtan sertifika sahibi sorumludur.

Kullanici, ESHS’ye tanimli kisisel bilgi degisikliklerini ESHS' ye bagh cagri merkezlerini
arayarak giinceller.

DORDUNCU BOLUM

Giivenlik Egitimleri Politikalari Ogrencilerin egitimi

MADDE 15-

1)
2)
3)
4)

5)
6)

7)
8)

9)

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindahk
yaratmak icin bir cevrimici glvenlik (e-Givenlik) mifredati olusturulur ve okulun
tamaminda yer alir.

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.
Mifredat gelistirme ve uygulama da dahil olmak Gzere okul ¢evrimici glivenlik politikalari
ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak igin desteklenecektir.

Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizenship and Computing / BIT
programlarina dahil edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.
Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glclenecektir.

Disaridan destek, okullarin dahili ¢cevrimici givenlik (e-Glvenlik) egitim yaklasimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

10) Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir.
11) Okul, 6grencilerin ihtiyaclarina uygun olarak cevrimici givenligi gelistirmek icin akran

egitimini uygulayacaktir.

12) Okulda daha givenli internet glintiniin (SID) kutlanacak ve yapilacak etkinliklerle glivenli

internet hakkinda bilgi verilecektir.

Personelin egitimi

MADDE 16 -

1)

2)

3)

4)

Cevrimici guvenlik (e-Givenlik) politikasi, tim calisanlarin katihmi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
glglendirilecek ve vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda gilincel ve uygun personel egitimi, dlzenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

Calisanlarin  tim Uyeleri, c¢evrimici davranislarinin  okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu c¢lrime durumuna
disardagli veya profesyonel yeteneklerine gilvenini kaybetmis bir seyin bulundugu
duslintlirse, kamusal, disiplin veya hukuki édnlemler alinabilir.



5) Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosedirlere sahip olacaklar.

6) Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimici araclari vurgulamaktadir

Ebeveynlerin egitimi

MADDE 17 -

1) Gazi Anaokulu, 6grencilerin internetin ve dijital teknolojinin gilivenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin oynayacaklari énemli bir role sahip olduklarini
kabul eder.

2) Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi glivenlik
(e-Glvenlik) politikasina ve beklentilerine yonelecektir.

3) Okul Anlasmasi’nin bir parcasi olarak ebeveynlerin cevrimici glivenlik bilgilerini okumalari
istenecektir.

4) Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’'ni okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

5) Cevrimici givenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

6) Ebeveynlerin, cevrimici olarak cocuklari icin olumlu davranislari rol modellemeleri tesvik
edilecektir.

GAZi ANAOKULU
E — GUVENLIK POLITIKAMIZ

e Okulumuzda ders anlatimi yapilan her alanda projeksiyon ve giivenli internet erisimi vardir.
Ders anlatimlarinda EBA egitim ve e-twinning portallarindan da yararlaniimaktadir. Givenli
internet erisim ag, ag guvenlik filtresi ile kullanilmaktadir.

e Okulumuz web sitesi bulunmaktadir. Bu aglar lizerinde yayinlanan veriler kontrolli olarak
paylasiimaktadir.

e Rehberlik servisi tarafindan siniflara diizenli olarak, BiT bagimhligi, BiT’ in dogru ve giivenli
kullanimi, siber zorbalk, glivenli internet kullanimi gibi konularda seminer
tertiplenmektedir. Konu ile ilgili veli ve 6grenci brosiirleri dagitiimaktadir. Ogrencilere sinif
rehberligi, velilere ise seminer seklinde egitimler uygulanmaktadir.

e Aileicinde kullanilan bilgisayarlarin kullaniciya gore farkh profiller olusturmaya musait olmasi
ve glvenli internet hizmetinin de bu profillere gore farkli paketlerle sunulabilmesi gerekir.
Bununla ilgili cahismalara baslanmistir.

e Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinclendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak icin gerekli bilgilendirmelere yapiimaktadir.

e Ogretmenler ve yardimci hizmet personelleri cep telefonlarini 6grencilerin bulundugu zaman
ve ortamlarda kullanamazlar.

e Okulumda BIT in dogru ve giivenli kullanimi, giivenli internet kullanimi ile ilgili sabit panolar
bulunmaktadir.

e Okulumuzda glivenli erisim agi, EBA egitim ve e-twinning portallarinin kullaniminin yogun
olmasi nedeniyle ziimre dgretmeleri tarafindan her ziimrede BIT’ in dogru kullanimi, giivenli
internet kullanimi, yapilan alintilarin ders ve 6devlere aktarimi ( kaynak kullanimi) ile ilgili
kararlar alinmaktadir.



Okulumuz 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BiT’ in dogru
ve glivenli kullanimi, glivenli internet kullanimi ve internet etigi ile ilgili uzaktan ve yiz ylze
egitimler almistir/alacaktir.
Okulumuzda “Giivenli internet Giinii” kutlanmaktadir.
Okulumuz web sitesinde e-glivenlik konusunda, guvenli.web.org.tr sitesi ve buradan
alintilarin 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer almaktadir.
Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmektedir.
Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir. Ogrenci fotograflarinin cekilmesi ve
sadece okul web sitesi ve gruplarinda kullanilmasi icin Veli Riza Onay yazisi alinmistir.
Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahcesi sinirlari
icinde fotograf ve video g¢ekimi yapilamaz. Bu yasak bir velinin diger bir 6grencinin fotograf
ve videosunu ¢ekmek istemesi durumunda da gecerlidir.
Okul idaresi tarafinca gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi
web sitesinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve vyazili onayl ile
yayinlanabilir. Velisi onay vermeyen 6grenci ile ilgili fotograf ve video yayinlanamaz.
Velisi tarafindan fotograf ve video gorintilerinin cekilip yayinlanmasina onay verilmeyen
ogrencilerin ¢cekim esnasinda psikolojik baski yasamamasi icin gerekli tedbirler alinir.
Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kesinlikle kisisel
bilgilerine yer verilmez.
Yine e-Twinning mesleki gelisim portalindan ¢evrim ici ve online etkinliklere katilan
ogretmenlerimiz bulunmaktadir. Personelin tim Uyelerine profesyonel ve kisisel olarak,
glvenli ve sorumlu internet kullanimi konusunda giincel ve uygun personel egitimi, dizenli
(en az yillik) temelde cesitli olarak saglanacaktir.
Okul calisanlari 6grencilerin yaslarina ve yeteneklerine goére kullanmasi gereken yararli
cevrim ici araglari kontrol etmelidir.
Cocuklarin internet ve dijital teknolojinin givenilir ve sorumlu kullanicilari olabilmeleri icin
anne-babanin/bakicinin oynayacaklari dnemli bir role sahip olduklarinin kabul ederler.
Ebeveynlerin dikkatleri biltenler, mektuplar ve okul web sitesinde okulun g¢evrim igi
givenlik( e-Gilivenlik) politikasina ve beklentilerine yodnelecektir. Evde ve okulda
ebeveynlerle ¢evrim igi glivenlik konusunda isbirlik¢i yaklasim tesvik edilecektir.
Okul anlasmasinin bir parcasi olarak ebeveynlerin cevrimici glivenlik bilgilerini okumalari
istenecektir. Ebeveynler Okul Kabul Edilebilir Kullanim Politikasini (AUP) okumaya ve
cocuklariyla etkilerini tartismaya tesvik edilecektir. Cevrim i¢i glvenlik konusunda
ebeveynler icin bilgi ve rehberlik ebeveynlere cesitli sekillerde sunulacaktir. Ebeveynler,
¢evrim igi olarak gcocuklari i¢in olumlu rol modeli davraniglarini tesvik edecektir.
Okulumuz 6grencilerinin yizleri okula ait hi¢hir sosyal medya sitesinde ve e Twinning portall
dahilindeki proje resimlerinde acik bir sekilde gosterilmeyecektir.
Ogrenci ve velilerin okula kayit olurken sagladiklar kisisel bilgileri idare sorumlulugunda ve
tarafindan korunmaktadir.
Velilerin iletisim bilgi kendi bilgi ve istekleri disinda 3. Sahislarla paylasilmamaktadir.
Okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan
koruyabilmek icin israrli ve kararlh bir sekilde uygulamalar gerceklestirir ve gerekli
uygulanabilir yasaklar getiririz.
Okulumuz dgretmenleri e-Twinning portalinda safer internet SiD 2018 hesaplarinda paylasim
yapmislardir.
Asagidaki kaynaklar veli ve 6grencilere tanitilmis buralardaki egitici ebeveyn ve 6grenci
bilgilendirici videolar, sulular izlenmistir. Okulumuzda cesitli Web2 araglari kullanilarak
sunular hazirlanmis, panolar hazirlanmistir.
- Daha Givenli internet Merkezi (gim.org.tr)-Safer Internet center

resmi sayfasi https://guvenlinet.org.tr/tr



https://guvenlinet.org.tr/tr

Guvenli Cocuk (guvenlicocuk.org.tr) 13 yasindan kiiclik cocuklar igin
oyun ve eglence portall

ihbar Web (ihbarweb.org.tr) yasadisi icerik icin telefon hatti

internet BTK (internet.btk.gov.tr) internet ve BT yasasi konusunda
farkindalik portal

SID Page (gig.org.tr) Daha Giivenli internet giinii Tiirkiye resmi sayfasi

https://guvenlinet.org.tr/tr sayfasindan bilgi amach yararlaniimistir.
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